Arzt und Recht

Patientengeheimnis?
Arztliche Schweigepflicht?
Datenschutz in meiner Arzipraxis?

Empfang

® Wird durch eine ausreichende Diskretionszone oder durch organi-
satorische Maf3nahmen sichergestellt, dass die Patientinnen und
Patienten ihre Anliegen schildern kdnnen, ohne dass neugierige
Ohren mithdren kénnen?

e Werden die Daten der Patienten (Anschrift, Kassenart, Grund des
Besuchs...:) so erhoben, dass Unbefugte nicht mithren kénnen?

e Kann das Personal Telefongespréiche filhren, ohne dass wartende
Patientinnen und Patienten dadurch von Daten anderer Personen
Kenntnis erlangen?

¢ Sind Telefaxgerdte und Bildschirme so aufgestellt, dass diese nicht
von Unbefugten eingesehen werden kénnen?

* Sind Patientenakten und Karteikarten vor dem Zugriff Unbefugter
geschiitzt?

* Wird die Patientin bzw. der Patient darauf hingewiesen, dass er
Einen Anamnesebogen auf freiwilliger Basis individuell ausfillen

ann?

Wartebereich

e Ist der Wartebereich vom Empfang und dem Behandlungsbereich
so getfrennt, dass wartende Patienten nicht unbefugt Kenntnis von
Patientendaten erhalten?

Behandlungsbereich

* Kénnen Behandlungsrédume so abgeschottet werden, dass neugie-
rige Augen und Ohren ausgeschlossen werden?

* Erfolgen vertrauliche Arzt-Patienten-Gespréiche in geschlossenen
Réumen?

* Sind Patientendaten in den Behandlungsréumen gegen unbefugte
Kenntnisnahme geschiitzt2

EDV

® Ist der Zugang zum Computer durch ein Passwort geschijtz?

e Entspricht das Passwort dem aktuellen Sicherheitsstandard (8 Stel-
len, bestehend aus Buchstaben, Zahlen und Sonderzeichen)2

® Ist vorgesehen, dass das Passwort nach einer gewissen Zeit geéin-
dert werden muss (Alterung)2

® Ist ein passwortgeschitzter Bildschirmschoner aktiviert?

® Kennt nur das befugte Personal dieses Passwort2

¢ Sind Computer mit Patientendaten, die mit dem Internet verbunden
sind, tatséichlich ausreichend geschitzt (, firewall”)2

* Wird regelméf3ig eine Sicherungskopie der Daten gefertigt (mdg-
lichst jeden Tag, mindestens einmal die Woche)?

® Biefet lhre Praxis-Software die Méglichkeit, Patientendaten ver-
schlijsselt zu speichern?

* Wird das Patientengeheimnis beachtet, wenn Systemverwaltung
und Wartung der EDV durch externe Stellen er?élgt (siehe auch
Mitteilung in: Deutsches Arzteblatt 93, Heft, 43, 25.10.1996 -91,
A-2809 Hj2

Patientenrechte

® Werden Patienten auf Wunsch Gber ihre Datenschutzrechte infor-
mierte

e Sind Sie darauf vorbereitet, was zu veranlassen ist, wenn ein
Patient von seinem Recht auf Einsicht in die objektiven Aufzeich-
nungen zu seiner Person Gebrauch macht und/oder Kopien aus
der Patientenakte ver|angt?

e |st [hnen bekannt, dass Patientendaten nach 30 Jahren zu 18schen
sind, unter bestimmten Voraussetzungen, so auf Wunsch des
Patienten, auch schon nach 10 Jahren (im letzteren Fall unter
Umkehr der Beweispflicht zu Lasten des Patienten)?

Dateniibermittlung .

e Achten Sie darauf, dass bei der Ubermittlung von Patientendaten
die Empféinger nicht mehr Informationen erhalten, als diese zur
Erfillung ihrer spezifischen Aufgaben benstigen2

® Prijfen Sie, bevor Sie Anfragen von Dritten direkt beantworten, ob
die Auskiinfte, Berichte oder Bescheinigungen nicht auch iber den
Patienten schriftlich weitergegeben werden kénnen?

* Achten Sie darauf, dass Privatérztliche Verrechnungsstellen nur
rechtswirksam beauftragt werden, wenn die Patientin bzw. der
Patient zuvor schriftlich eingewilligt hat?

® Benutzen Sie (gepriifte) Mustererklérungen zur Entbindung von der
arztlichen Schweigepflicht, die dem Patienten hinreichend erkenn-
bar machen, welche Daten fir welche Zwecke an welche Empféin-
ger weitergegeben werden sollen?

® Kénnen Sie gesetzlich Krankenversicherten auf Anfrage Auskunft
geben, welche Daten fiir welche Zwecke an die Kassendrztliche
Vereinigung weitergegeben werden?

* Haben Sie sichergestellt, dass in lhrer Praxis bei Zweifeln Gber
die Zulassigkeit vor der Ubermittlung von Patientendaten eine
rechtliche Kldrung erfolgt (z.B. iber einen Anwalt, die Arzte-
kammer oder das ULD)? )

* Informieren Sie die Patienten Uber mit- und nachbehandelnde Arz-
te (auch Labordrzte) und vergewissern Sie sich, dass die Patienten
keine Einwcinde gegen deren Einbeziehung und Unterrichtung
iber Behandlungsergebnisse haben?

Praxisverwaltung

e Sind Karteikarten und Patientenakten vor dem Zugriff Unbefugter
geschijtzt2

* Werden Karteikarten etc. am Empfang oder in den Behandlungs-
réumen ohne entsprechende Aufsicht bereit gelegt?

* Sind abschlieBbare Aktenschréinke vorhanden?2 Werden diese
nach Dienstschluss verschlossen?

® Haben Sie daran gedacht, lhre Praxis, insbesondere die Réume, in
denen sich Patientendaten/Abrechnungsdaten befinden, ausrei-
chend gegen Einbruch zu schiitzen?

e Ist sichergestellt, dass das Reinigungspersonal keinen Zugang zu
Patientendaten hat?

e Ist die Aufbewahrung von ,alten Akten” sicher organisiert (kein
offener Keller”)2

* Wie erfolgt eine sichere Vernichtung von Patientendaten (keine Da-
ten in den Hausmdll)2

* Wird bei der Versendung von Patientendaten per Fax sicher-
gestellt, dass ausschlief3lich berechtigte Dritte beim Empfénger
Kenntnis von diesem Fax erhalten (z.B. Ankiindigung beim Emp-
fénger, regelméfige Kontrolle von programmierten Nummern?

e Sind Mitarbeiterinnen und Mitarbeiter Gber ihre Befugnisse und
gesetzlichen Pflichten bei der Wahrung der Schweigepflicht aus-
reichend (schriftlich) informiert2
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